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I. РАЗДЕЛ 
 
1. Случайни събития. Вероятност на събитие. Формула за пълна 

вероятност. Случайни величини. Закони на разпределение. Числени 
характеристики на случайните величини.  

2. Случайни функции. Определение. Закони за разпределение на случайна 
функция. Характеристики на случайна функция. 

3. Общи принципи на моделирането. Класификация на математическите 
модели. 

4. Елементи на дискретните математически модели – множества, списъци, 
релации, функции. 

5. Графи. Дървета. Обхождане на графи. 
6. Крайни автомати. Регулярни изрази. Граматики.  
7. Алгоритми. Формално и неформално определение. Свойства на 

алгоритмите.  
8. Детерминирани и недетерминирани алгоритми. Сложност и 

оптималност на алгоритмите. Изчислимост, P и NP класове от задачи.  
9. Алгоритми в графи с тегла на ребрата. Оценки за сложност. 
10. Архитектура на съвременните компютри. Централен процесор – 

структура и организация. Инструкции. Типове данни, формати, видове 
операции, адресация, изпълнение, признаци на резултата. 

11. Принципи на операционните системи. Структура на ОС (монолитна 
структура, слоеста структура, микро ядро). Абстракции на ОС (процес, 
задача, файл).  

12. Архитектура на компютърните мрежи. Основни принципи и 
характеристики. Еталонен модел на ISO. Модел TCP/IP. 
Характеристики на нивата и сравнение между двата модела. 

13. Бази от данни (БД). Системи за управление на бази от данни (СУБД). 
Описание и сравнителна характеристика на мрежовия, йерархичния и 
релационния модели на СУБД. 

14. Облачни изчисления (cloud computing) - характеристики, модели, 
услуги. Инструменти и технологии за реализация.  

15. Изкуствен интелект (ИИ) – основни понятия, типове ИИ, основни 
алгоритми, приложение 

16. Сигурност на компютърните системи и мрежи. Тайна, цялостност и 
наличност на информацията. 
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II. РАЗДЕЛ 
 

1. Контрол на достъпа и оторизация. 
2. Методи за автентификация. 
3. Криптографски алгоритми: формални дефиниции, класификация 
4. Симетрични криптографски алгоритми. 
5. Криптография с публични ключове. 
6. ХЕШ функции. Определение. Основни изисквания към функциите. 

Методи и средства за проверка на функциите. Приложение. 
7. Формални модели за сигурност. Модел на Biba. 
8. Формални модели за сигурност. Модел на Bell-LaPadula. 
9. Формални модели за сигурност. Модел на Clark-Wilson. 
10. Формални модели за сигурност. Модел на Graham-Denning. 
11. Формален модел за кибер сигурност. Политики, атаки, защита. 
12. Теоретични характеристики – модел „Противопоставяща се средата” 
13. Теоретични характеристики – модел „Свойства на атаките” 
14. Кибер-сигурност на мобилни и безжични устройства и комуникации 
15. Социални медии, бот-мрежи и системи за откриване и реакция. 
16. Кибер-защита на вградени и SCADA системи 
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  Програмата е приета на заседание на Научния съвет на Институт по отбрана 
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